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• メモリ関連バグはソフトウェア脆
弱性の7割を占める

• 特に多いのは、領域外アクセス

• メモリアクセス実行時に、アクセス
範囲を網羅的にチェックする
Concolic testingツールKLEEで
メモリ関連バグを発見する

• 目標：KLEEのバグ発見能力評価
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(*1) S. Shiraishi, et al., “Test Suites for Benchmarks of 

Static Analysis Tools”, 2015 IEEE ISSRE Workshop

• 静的解析ツール*1のベンチマークで評価実施
• KLEEのメモリバグ発見能力は商用ツールと

遜色なし。特に、領域外アクセス(左図Static 

memory、Dynamic memoryと関連)は90%以
上の発見率達成。

• KLEEの短所はメモリリーク(左図Resource 

Managementと関連)を発見できない点。対策

は、メモリリークを発見できる別ツールと併用
すること。


