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日本語に対応した LLM向けプロンプトベース
AIセキュリティに関する研究 

Chat bot アプリケーションを対象に分析

Jailbreak

LLMセキュリティの課題 調査対象の選定と実機検証

⚫ LLMの急速な普及とともに、LLMに対するセキュ
リティが重要となってきており、課題として挙げる企
業は多い。

⚫ 日本企業では日本語向けLLMの利用が想定さ
れるが、日本語を対象として調査しているものは
見受けられず、早急に調査が必要な課題。

RAG

チャットボットシステムをターゲットに敵対的攻撃を実機を用いて検証。
チャットボットの脅威の一つであるプロンプト入力時の攻撃を実施。
※参考にした攻撃：翻訳攻撃、Deceptive Delight、Deep Inception

API/LLMの中で最も目視に近い有毒性判定をしたLLM(Gemini)にて
攻撃成否評価を実施。全モデルで攻撃成功を確認。
※有毒性の定義：有害、アイデンティティ攻撃、侮辱、冒涜、脅威に該当するもの

対策前後の結果
（Jailbreak）

対策追加後、回答結
果の有毒性に変化有
無を検証。有毒性の

削減が確認された。
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OWSAP Top10 for LLM Applications で指
摘されているプロンプトインジェクション(Jailbreak)
と、ハルシネーション抑止の機構として利用される
RAGを調査対象に選定。実機検証を行い、
日本語でも既知の攻撃が成立することと、
既知の多層防御が有効であることを確認。

保護資産 攻撃分類 場所 攻撃容易性 CRSS値

プロンプト Jailbreak
インター
ネット

回線

9.9968 8.971

QAデータ データ汚染 6.832 8.506

LLMモデル モデル窃盗 3.92 7.137

…

RAGを採用したチャットボットシステムをターゲットに脅威の一つである、
データ汚染による間接プロンプトインジェクションを実機を用いて検証。
※攻撃内容：XSS、SQLインジェクション、LLMへの指示、偽サイトへの誘導、
悪意のあるコンテンツ、ユーザーを混乱させる回答

目視/LLMで評価した結果、悪意のあるコンテンツ以外は攻撃成功。
もしくは、回答が不適切な内容に変化。
※攻撃成功の判断：汚染データに含めた攻撃内容が含まれる、本来の回答と意味が異なるもの

チャットボットのモデル化を行い、
DFD(Data Flow Diagram)(右図)を
作成。
評価対象範囲を決定し分析した
結果、チャットボット本体とRAG用
DBの周辺にエントリーポイントが
存在することを確認。
主にプロンプト,QAデータを扱う。

保護資産への攻撃容易性とCRSS(Common Risk Scoring System)の値を算出。
プロンプトへのJailbreak と QA データへの汚染が共に高い結果。

DFDよりエントリーポイント抽出 CRSS値算出

JailbreakによるプロンプトインジェクションとRAG用DBのデータ汚染について実機調査

【今後の課題】
⚫ OWASPやIPAの各種ガイドラインで

指摘されている領域に広げて検討
⚫ CRSS値7以上の攻撃(モデル窃盗

等)に関する検討

対策前後の結果(RAG)

出力する内容を精査する
検閲用LLMを追加した。
その結果、攻撃を検知で
きることを確認し、防御策
の有効性を示唆。

【有効な対策】Jailbreak・RAGともに、多層防御が有効とみられる
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