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セキュリティシリーズが目指す人材像

【背景】
n インターネット上のあらゆるサービスがサイバー攻撃の対象になりえ

る。
【目標】
n 必要十分なセキュリティを担保したソフトウェアシステムを開発できる

能力を持つ
n 先進的な技術を使ってセキュリティを担保できる
n 適切なセキュリティ要件、設計、実装、運用設計ができる
n （基礎）既知の脅威や脆弱性に対して適切かつ迅速に対処できる。よく
知られたセキュリティの脆弱性を排除したソフトウェアを開発できる。

n （先端）まだ明らかになっていない、知られていない脅威や脆弱性を迅
速に発見し、適切に対応できる。複雑なセキュリティ要求を適切に規定
できる。
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セキュリティシリーズの講座

（基礎）

すべてのソフトウェアエンジニアが知っておくべきセキュ
リティの基本的な知識とスキル

n セキュアプログラミング

n セキュリティの脅威分析実践演習

（先端）

今後重要になる知識とスキル

n セキュリティとセーフティの要求分析
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※講義間に依存関係がないので、特定の講義のみの受講でも問題ありません
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セキュアプログラミング

【扱うトピック】

nWebアプリケーションのセキュリティ
nWebの脆弱性と診断

nWebのセキュアプログラミング

n演習：脆弱性の確認とその対策のための修正

【前提知識】

Webシステム構築法の概要、Webアプリ構築のためのプログラ
ミング言語(PHP, JavaScript, etc.)を知っていることが望まれる
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セキュアプログラミングのシラバス

第1回 セキュリティ入門(座学) 

第2回 脆弱性概論とWebの仕組み、Web脆弱性(座学) 

第3回 Web脆弱性と攻撃の仕組み(座学)  

第4回 Web脆弱性の確認方法とセキュアプログラミング(座学) 

第5回 Web脆弱性の確認方法とセキュアプログラミング(演習) 

第6回 ツールを使った脆弱性検査(座学) 

第7回 ツールを使った脆弱性検査、報告書作成(演習) 
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セキュリティの脅威分析実践演習

【扱うトピック】

nシステムのセキュリティ脅威の分析
n IoTシステムのセキュリティ

n5つのW（Where、Who、When、Why、What）に基づく
脅威の洗い出し

n演習中心
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セキュリティの脅威分析実践演習のシラバス

第1回 セキュリティの脅威分析概論

第2回 セキュリティの脅威分析の演習（前半１）

第3回 セキュリティの脅威分析の演習（前半２）

第4回 コモンクライテリアによるセキュリティ要求の保証

第5回 IoTセキュリティ概要

第6回 セキュリティの脅威分析の演習（後半１)

第7回 セキュリティの脅威分析の演習（後半２)
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セキュリティとセーフティの要求分析

nセーフティやセキュリティに関
する適切な要求を抽出する
方法を学ぶ．

nハザード分析手法：STAMP、
ミスユースケース

nリスク分析手法
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セキュリティとセーフティの要求分析のシラバス

n 第1回 機能安全入門
n 第2回 STAMP/STPAによる安全分析基礎
n 第3回 セーフティ2.0、レジリエンスエンジニアリング

等の新たな安全分析の概要
n 第4回 ミスユースケースを用いたセーフティとセキュ

リティの脅威分析概論
n 第5回 STAMP/STPAによる安全分析演習（１）
n 第6回 STAMP/STPAによる安全分析演習（２）
n 第7回 ミスユースケース等を使った脅威分析の演習
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