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静的解析ツールのデータを使用した 

故障検知抽出手法 
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発生確率と重要度 

モデル 

開発における問題点 手法・ツールの適用による解決 

静的技法における静的解析ツールの活用は機
械的に欠陥検知を行えるため有益である。しか
し、静的解析ツールの検知は欠陥であり故障で
はない。昨今の開発規模増大、開発工期短縮
という環境下で、静的解析ツールの解析結果を
効率よく使用する方法が必要である。 

リスク評価を応用し、発生確率・重要度をといっ
た尺度を利用して静的解析ツールの検知タイプ
から故障につながる可能性の高い欠陥を抽出
する手法を提案する。 

検知タイプ別にレビューのプライオリティを与え
ることでレビュー効率の向上につなげる。 

評価 

1 

10 

100 

1000 

10000 

R
E
S
O

U
R

C
E
_L

E
A

K
 

F
O

R
W

A
R

D
_N

U
L
L
 

N
U

L
L
_R

E
T
U

R
N

S
 

D
E
A

D
C

O
D

E
 

N
O

_E
F
F
E
C

T
 

M
IS

S
IN

G
_B

R
E
A

K
 

U
N

U
S
E
D

_V
A

L
U

E
 

T
A

IN
T
E
D

_S
C

A
L
A

R
 

M
IS

S
IN

G
_C

O
P

Y
 

C
O

N
S
T
A

N
T
_E

X
…

 
L
O

C
K
 

S
T
R

IN
G

_O
V

E
R

F
…

 
U

S
E
_A

F
T
E
R

_F
R

E
E
 

O
V

E
R

F
L
O

W
_B

E
…

 
B

U
F
F
E
R

_S
IZ

E
_W
…

 
IN

T
E
G

E
R

_O
V

E
R
…

 
S
IZ

E
O

F
_M

IS
M

A
…

 
S
E
L
F
_A

S
S
IG

N
 

M
IS

M
A

T
C

H
E
D

_I
…

 
A

S
S
IG

N
_N

O
T
_R
…

 
S
IZ

E
C

H
E
C

K
 

B
A

D
_F

R
E
E
 

D
E
L
E
T
E
_A

R
R

A
Y
 

B
U

F
F
E
R

_S
IZ

E
 

P
A

R
S
E
_E

R
R

O
R

 
R

E
V

E
R

S
E
_N

E
G
…

 
S
E
C

U
R

E
_T

E
M

P
 

S
IG

N
_E

X
T
E
N

S
IO

N
 

R
E
T
U

R
N

_L
O

C
A

L
 

IN
F
IN

IT
E
_L

O
O

P
 

A
S
S
E
R

T
_S

ID
E
_E
…

 
S
T
R

A
Y
_S

E
M

IC
O
…

 
B

A
D

_O
V

E
R

R
ID

E
 

W
R

A
P

P
E
R

_E
S
C
…

 
B

A
D

_C
O

M
P

A
R

E
 

発生確率 高 低 

検知タイプ 

充分にレビュー・テストされたプロダクトである場合、静
的解析ツールの解析結果は故障に結びつかない欠陥
と仮定する。この場合、検知タイプ別に検知件数が多
いものは故障になる可能性（発生確率）が低く、検知
件数が少ないものは故障になる可能性（発生確率）が
高いと判断する。 
 

開発者がレビューし、修正に至った検知は重大性が高
いと仮定する。この場合、検知タイプ別の修正件数は、
修正件数が多いものは重要度高く、修正件数が少な
いものは重要度が低いと判断する。 

Rank X 
レビュー対象外 

Rank B 
優先項目 

Rank C 
推奨項目 

Rank A 
最優先項目 

発生確率 
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高 

高 

低 

低 

発生確率と重要度を2軸で表現する。 

発生確率、重要度ともに高い検知事象からレビュー
を実施し、次に発生確率は低いが発生した時の影響
（重要度）が高い検知事象をレビューするといった、
レビュープライオリティを与える。 

重要度 高 低 

開発時に修正するべき検知（欠陥検知）の7割以上を
Rank A～Cでカバーしている。また、レビューが不要
な検知（誤検知）をRank Xで8割以上を排除している。 
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モデルの適用 


